solar

Die Verwendung lhrer Daten

Informationen zum Datenschutz WL )

Die 1stLevelSolar GmbH. freut sich, Uber Ihren Besuch unserer Website.
Datenschutz und Datensicherheit sind fur uns sehr wichtig. Wir mdchten Sie daher
an dieser Stelle darUber informieren, welche Ihrer personenbezogenen Daten wir bei
Ihrem Besuch auf unserer Website oder anderen unserer auf diese
Datenschutzerklarung verweisenden Prozesse erfassen und fur welche Zwecke
diese genutzt werden.

Da Gesetzesanderungen oder Verbesserungen unserer organisationsinternen
Prozesse eine Anpassung dieser Datenschutzerklarung erforderlich machen kénnen,
bitten wir Sie, diese Datenschutzerklarung regelmafig durchzulesen. Die
Datenschutzerklarung kann jederzeit unter www.1stlevelsolar.com/datenschutz
aufgerufen.

81 Verantwortlicher und Geltungsbereich

Der Verantwortliche im Sinne der EU-Datenschutzgrundverordnung (im Folgenden:
DSGVO) und anderer nationaler Datenschutzgesetze der Mitgliedsstaaten sowie
sonstiger datenschutzrechtlicher Bestimmungen ist:

1stLevelSolar GmbH.
Drewitzweg 12

A-1140 Wien

Osterreich

Tel.: +43 1 416 85 17

E-Mail: office@1stlevelsolar.com
Website: www.1stlevelsolar.com

Diese Datenschutzerklarung gilt fir das Internetangebot der 1stLevelSolar GmbH.,
welches unter den Domains 1stlevelsolar.com, sundrops.at, sundrops-control.at
sowie deren verschiedenen Subdomains (im Folgenden ,unsere Website“ genannt)
abrufbar ist. Ebenso umfasst es andere Prozesse der 1stLevelSolar GmbH. die sich
bei der Erfassung von personenbezogenen Daten auf diese Datenschutzerklarung
beziehen.
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§2 Datenschutzbeauftragter

Der Datenschutzbeauftragte ist: firstlevel

Herr Peter Frey
Geschaftsfuhrer und Eigentiimer der 1stLevelSolar GmbH.

Erreichbar:
Tel.: +43/1/4168517
Email: office@ 1stlevelsolar.com

83 Grundsatze der Datenverarbeitung

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen. Hierzu gehéren beispielsweise
Informationen wie Ihr Name, Alter, Anschrift, Telefonnummer, Geburtsdatum, E-Mail-
Adresse, IP-Adresse oder das Nutzerverhalten. Informationen, bei denen wir keinen
(oder nur mit einem unverhaltnismaRigen Aufwand einen) Bezug zu lhrer Person
herstellen kénnen, z.B. durch Anonymisierung der Informationen, sind keine
personenbezogenen Daten. Die Verarbeitung von personenbezogenen Daten (bspw.
das Erheben, das Abfragen, die Verwendung, die Speicherung oder die
Ubermittlung) bedarf immer einer gesetzlichen Grundlage oder Ihrer Einwilligung.
Verarbeitete personenbezogene Daten werden geldscht, sobald der Zweck der
Verarbeitung erreicht wurde und keine gesetzlich vorgeschriebenen
Aufbewahrungspflichten mehr zu wahren sind.

Sofern wir fUr die Bereitstellung bestimmter Angebote lhre personenbezogenen
Daten verarbeiten, informieren wir Sie nachfolgend Uber die konkreten Vorgéange,
den Umfang und den Zweck der Datenverarbeitung, die Rechtsgrundlage fur die
Verarbeitung und die jeweilige Speicherdauer.

84 Einzelne Verarbeitungsvorgange

1. Bereitstellung und Nutzung der Webseite
1.1. Art und Umfang der Datenverarbeitung

Bei Aufruf und Nutzung unserer Webseite erheben wir die personenbezogenen
Daten, die Ihr Browser automatisch an unseren Server tibermittelt. Diese
Informationen werden temporar in einem sog. Logfile gespeichert. Wenn Sie unsere
Webseite nutzen, erheben wir die folgenden Daten, die fur uns technisch erforderlich
sind, um Ihnen unsere Webseite anzuzeigen und die Stabilitdt und Sicherheit dieser
zu gewabhrleisten:
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o |IP-Adresse des anfragenden Rechners solar

o Datum und Uhrzeit des Zugriffs
« Webseiten-Name und URL )
« Website, von der aus der Zugriff erfolgt (Referer-URL) firstlevel
o verwendeter Browser und ggf. das Betriebssystem lhres
Rechners, sowie der Name lhres Access-Providers

1.2. Rechtsgrundlage

Fur die genannte Datenverarbeitung dient Art. 6 Abs. 1 lit. f DSGVO als
Rechtsgrundlage. Die Verarbeitung der genannten Daten ist fur die Bereitstellung
einer Webseite erforderlich und dient damit der Wahrung eines berechtigten
Interesses unserer Organisation.

1.3. Speicherdauer

Die genannten Daten zur Anzeige der Webseite werden von uns nach einem Monat
geldscht. Die Erfassung der Daten zur Bereitstellung der Webseite und die
Speicherung der Daten in Lodfiles ist fir den Betrieb der Internetseite zwingend
erforderlich. Es besteht folglich seitens des Nutzers keine Widerspruchsmadglichkeit.
Eine weitergehende Speicherung kann im Einzelfall dann erfolgen, wenn dies
gesetzlich vorgeschrieben ist.

2. Newsletter
2.1. Art und Umfang der Datenverarbeitung

Auf unserer Webseite besteht die Mdglichkeit, einen kostenfreien Newsletter zu
abonnieren. Um Ihnen regelméRig den Newsletter zusenden zu kénnen, bendtigen
wir von lhnen die folgenden Angaben:

e Anrede (Geschlecht)
¢ E-Mail Adresse
e Vor- und Nachname

Im Zusammenhang mit dem Newsletter Versand erfolgt keine Weitergabe Ihrer
Daten an Dritte. Fir den Newsletter Versand verwenden wir das Double Opt-In-
Verfahren, d.h. wir werden Ihnen erst dann den Newsletter zusenden, wenn Sie
zuvor Ihre Anmeldung tber eine Ihnen zu diesem Zweck zugesandte Bestatigungs-
E-Mail per darin enthaltenem Link bestatigen. Damit méchten wir sicherstellen, dass
nur Sie selbst sich als Inhaber der angegebenen E-Mail-Adresse zum Newsletter
anmelden kénnen. Ihre Bestatigung muss innerhalb 2 Wochen nach Erhalt der
Bestatigungs-E-Mail erfolgen, da andernfalls Ihre Newsletter-Anmeldung automatisch
aus unserer Datenbank gel6scht wird.
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2.2. Rechtsgrundlage solar

Die Verarbeitung lhrer E-Mail Adresse, Vor- und Nachname und Anrede _

fur den Newsletter Versand beruht nach Art. 6 Abs. 1 lit. a DSGVO auf firstlevel
der von Ihnen im Folgenden freiwillig abgegebenen

Einwilligungserklarung:

Einwilligungserklarung:

Ich erklare mich mit der Verarbeitung oben eingefillter Daten fur einen
regelmanRigen Newsletter Versand einverstanden. Ich kann den Newsletter-
Service jederzeit wieder abbestellen, indem ich den Abmelde-Link am Ende eines
Newsletters anklicke. Diese Einwilligung kann ich jederzeit widerrufen via E-Mail
an office@1stlevelsolar.com oder postalisch an 1stLevelSolar GmbH., Drewitzweg
12, A-1140 Wien.

2.3. Speicherdauer

Ihre E-Mail-Adresse, Ihr Vor- und Nachname und Ihre Anrede werden solange
gespeichert, wie Sie den Newsletter abonniert haben. Nach einer Abmeldung vom
Newsletter-Versand werden Ihre Daten, nach einer Ubergangsfrist von 7 Tagen
geldscht. Eine weitergehende Speicherung ohne Newsletter-Versanderlaubnis kann
im Einzelfall erfolgen, wenn dies gesetzlich vorgeschrieben ist oder die Daten fur
andere noch aktive Verarbeitungsvorgange weiterhin benétigt werden.

3. Kontaktformular
3.1. Art und Umfang der Datenverarbeitung

Auf unserer Webseite bieten wir lhnen an, Uber eine E-Mail mit uns in Kontakt zu
treten. Im Rahmen des Absendevorgangs werden lhre Daten: IP-Adresse der
Mailserver, Emailadresse und Inhalt auf unserem Mailserver gespeichert.

3.2. Rechtsgrundlage

Die genannte Datenverarbeitung zum Zwecke der Kontaktaufnahme erfolgt nach Art.
6 Abs. 1 lit. a DSGVO auf der von Ihnen im Folgenden freiwillig abgegebenen
Einwilligungserklarung:

Einwilligungserklarung:

Ich erklare mich mit der Verarbeitung oben eingefillter Daten fur die Beantwortung
meiner Anfrage einverstanden. Diese Einwilligung kann ich jederzeit widerrufen
via E-Mail an office@1stlevelsolar.com oder postalisch an 1stLevelSolar GmbH.,
Drewitzweg 12, A-1140 Wien.

3.3. Speicherdauer

Die Uber das Kontaktformular verarbeiteten personenbezogenen Daten werden
spatestens ein Monat nach der Anfragestellung geldscht. Sobald die von Ihnen
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gestellte Anfrage erledigt und der betreffende Sachverhalt abschlieRend solar

geklart ist, werden Ihre Uber das Kontaktformular verarbeiteten

personenbezogenen Daten geldscht. Eine weitergehende Speicherung )

kann im Einzelfall erfolgen, wenn dies gesetzlich vorgeschrieben ist firstlevel
oder zur Wahrung eines berechtigten Interesses unserer Organisation

dient.

84 Weitergabe von Daten

Wir geben lhre personlichen Daten nur an Dritte weiter, wenn:

o Sie hierzu lhre ausdriickliche Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO
erteilt haben

« dies gesetzlich zulassig und nach Art. 6 Abs. 1 S. 1 lit. b DSGVO zur Erfullung
eines Vertragsverhaltnisses mit Ihnen erforderlich ist

e« nach Art. 6 Abs. 1 S. 1 lit. c DSGVO fur die Weitergabe eine gesetzliche
Verpflichtung besteht

o die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Wahrung berechtigter
Organisationssinteressen, sowie zur Geltendmachung, Ausibung oder
Verteidigung von Rechtsanspriichen erforderlich ist und kein Grund zur
Annahme besteht, dass Sie ein Uberwiegendes schutzwiirdiges Interesse an
der Nichtweitergabe lhrer Daten haben.

85 Einsatz von Cookies

6.1. Art und Umfang der Datenverarbeitung

Wir setzen auf unserer Webseite Cookies ein. Cookies sind kleine Dateien, die im
Rahmen lhres Besuchs unserer Internetseiten von uns an den Browser Ihres
Endgerats gesendet und dort gespeichert werden. Einige Funktionen unserer
Internetseite konnen ohne den Einsatz technisch notwendiger Cookies nicht
angeboten werden. Andere Cookies ermdglichen uns hingegen verschiedene
Analysen. Cookies sind beispielsweise in der Lage, den von Ihnen verwendeten
Browser bei einem erneuten Besuch unserer Webseite wiederzuerkennen und
verschiedene Informationen an uns zu Ubermitteln. Mithilfe von Cookies kénnen wir
unter anderem unser Internetangebot fiir Sie nutzerfreundlicher und effektiver
gestalten, indem wir etwa lhre Nutzung unserer Webseite nachvollziehen und Ihre
bevorzugten Einstellungen (bspw. Lander- und Spracheneinstellungen) feststellen.
Sofern Dritte Uber Cookies Informationen verarbeiten, erheben diese die
Informationen direkt Gber Ihren Browser. Cookies richten auf Ihrem Endgerat keinen
Schaden an. Sie kénnen keine Programme ausfuihren und keine Viren enthalten. Auf
unserer Webseite werden verschiedene Arten von Cookies verwendet, deren Art und
Funktion nachfolgend naher erlautert wird.
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Auf unserer Webseite werden Transient-Cookies verwendet, die solar

automatisch geléscht werden, sobald Sie Ihren Browser schliel3en.

Diese Art von Cookies ermdglicht es, Ihre Session-ID zu erfassen. )

Dadurch lassen sich verschiedene Anfragen lhres Browsers einer firstlevel
gemeinsamen Sitzung zuordnen und es ist uns maglich, Ihr Endgeréat

bei spateren Webseitenbesuchen wiederzuerkennen.

Leistungsbezogene Cookies: Mit Hilfe dieser Cookies ist es uns méglich, eine
Analyse der Webseitennutzung durchzufihren und die Leistung und Funktionalitat
unserer Webseite zu verbessern. Es werden etwa Informationen dariiber erfasst, wie
unsere Webseite von Besuchern genutzt wird, welche Seiten am haufigsten
aufgerufen werden, oder ob auf bestimmten Seiten Fehlermeldungen angezeigt
werden.

5.2. Rechtsgrundlage

Aufgrund der beschriebenen Verwendungszwecke (vgl. 8 6. a.) liegt die
Rechtsgrundlage flr die Verarbeitung personenbezogener Daten unter Verwendung
von Cookies in Art. 6 Abs. 1 lit. f DSGVO. Falls Sie uns auf Grundlage eines von uns
auf der Webseite erteilten Hinweises (,Cookie-Banner®) Ihre Einwilligung zur
Verwendung von Cookies erteilt haben, richtet sich die RechtmaRigkeit der
Verwendung zusatzlich nach Art. 6 Abs. 1 S. 1 lit. a DSG VO.

5.3. Speicherdauer

Sobald die tber die Cookies an uns tbermittelten Daten fur die Erreichung der oben
beschriebenen Zwecke nicht mehr erforderlich sind, werden diese Informationen
geldscht. Eine weitergehende Speicherung kann im Einzelfall dann erfolgen, wenn
dies gesetzlich vorgeschrieben ist.

5.4. Konfiguration der Browsereinstellungen

Die meisten Browser sind so voreingestellt, dass sie Cookies standardmaflig
akzeptieren. Sie kdnnen lhren jeweiligen Browser jedoch so konfigurieren, dass er
nur noch bestimmte oder auch gar keine Cookies mehr akzeptiert. Wir weisen Sie
jedoch darauf hin, dass Sie moéglicherweise nicht mehr alle Funktionen unserer
Webseite nutzen kénnen, wenn Cookies durch lhre Browsereinstellungen auf
unserer Webseite deaktiviert werden. Uber Ihre Browsereinstellungen kénnen Sie
auch bereits in Threm Browser gespeicherte Cookies Iéschen. Weiterhin ist es
maoglich, Ihren Browser so einzustellen, dass er Sie benachrichtigt, bevor Cookies
gespeichert werden. Da sich die verschiedenen Browser in ihren jeweiligen
Funktionsweisen unterscheiden kdnnen, bitten wir Sie, dass jeweilige Hilfe-Men
Ihres Browsers fir die Konfigurationsmadglichkeiten in Anspruch zu nehmen.

Falls Sie eine umfassende Ubersicht aller Zugriffe Dritter auf Ihren Internetbrowser
wunschen, empfehlen wir Ihnen die Installation hierzu speziell entwickelter Plug-Ins.
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86 Tracking- und Analysetools \_

Wir nutzen Tracking- und Analysetools um eine fortlaufende firstlevel
Optimierung und bedarfsgerechte Gestaltung unserer Webseite

sicherzustellen. Mit Hilfe von Tracking-MalRnahmen ist es uns auch mdglich, die
Nutzung unserer Webseite durch Besucher statistisch zu erfassen und unser
Onlineangebot mit Hilfe der dadurch gewonnenen Erkenntnisse fur Sie
weiterzuentwickeln. Aufgrund dieser Interessen ist der Einsatz der nachfolgend
beschriebenen Tracking- und Analysetools gemaf3 Art. 6 Abs. 1 S. 1 lit. f DSGVO
gerechtfertigt. Falls Sie uns auf Grundlage eines von uns auf der Webseite erteilten
Hinweises (,Cookie-Banner®) Ihre Einwilligung zur Verwendung von Cookies erteilt
haben, richtet sich die Rechtmaligkeit der Verwendung zusatzlich nach Art. 6 Abs. 1
S. 1 lit. a DSGVO. Der nachfolgenden Beschreibung der Tracking- und Analysetools
lassen sich auch die jeweiligen Verarbeitungszwecke und die verarbeiteten Daten
entnehmen.

8§87 Hyperlinks

Auf unserer Webseite befinden sich sog. Hyperlinks zu Webseiten anderer Anbieter.
Bei Aktivierung dieser Hyperlinks werden Sie von unserer Webseite direkt auf die
Webseite der anderen Anbieter weitergeleitet. Sie erkennen dies u. a. am Wechsel
der URL. Wir kbnnen keine Verantwortung fir den vertraulichen Umgang Ihrer Daten
auf diesen Webseiten Dritter Gbernehmen, da wir keinen Einfluss darauf haben, dass
diese Unternehmen die Datenschutzbestimmungen einhalten. Uber den Umgang mit
Ihren personenbezogenen Daten durch diese Unternehmen informieren Sie sich bitte
direkt auf diesen Webseiten.

Auf unserer Subdomain recommendedby.greenpeace.at werden von uns empfohlene
und zu unseren Kampagnen ausfiihrende Inhalte von externen News-Seiten Seiten
mittels sog. Full Page iFrames als Lesetipp dargestellt. Fir die Inhalte der
eingebetteten Newsseite sind die jeweiligen Seitenbetreiber zustandig.

88 Betroffenenrechte

Aus der DSGVO ergeben sich fiir Sie als Betroffener einer Verarbeitung
personenbezogener Daten die folgenden Rechte:

« Gemal Art. 15 DSGVO kdnnen Sie Auskunft Uber Ihre von uns verarbeiteten
personenbezogenen Daten verlangen. Sie kénnen insbesondere Auskunft
Uber die Verarbeitungszwecke, die Kategorien der personenbezogenen
Daten, die Kategorien von Empfangern, gegentber denen Ihre Daten
offengelegt wurden oder werden, die geplante Speicherdauer, das Bestehen
eines Rechts auf Berichtigung, Loschung, Einschrankung der Verarbeitung
oder Widerspruch, das Bestehen eines Beschwerderechts, die Herkunft ihrer
Daten, sofern diese nicht bei uns erhoben wurden, tiber eine Ubermittlung in
Drittlander oder an internationale Organisationen sowie Uber das Bestehen
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solar

einer automatisierten Entscheidungsfindung einschlief3lich
Profiling und ggf. aussagekraftige Informationen zu deren
Einzelheiten verlangen.

« GemaR Art. 16 DSGVO kdnnen Sie unverziiglich die firstlevel

Berichtigung unrichtiger oder die Vervollstandigung lhrer bei uns
gespeicherten personenbezogenen Daten verlangen.

e Gemal Art. 17 DSGVO kdnnen Sie die Léschung Ihrer bei uns gespeicherten
personenbezogenen Daten verlangen, soweit die Verarbeitung nicht zur
Ausibung des Rechts auf freie Meinungsaul3erung und Information, zur
Erflllung einer rechtlichen Verpflichtung, aus Grinden des offentlichen
Interesses oder zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich ist.

o« Gemal Art. 18 DSGVO kdnnen Sie die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten verlangen, soweit die Richtigkeit der Daten von
Ihnen bestritten wird, die Verarbeitung unrechtmafig ist, wir die Daten nicht
mehr bendtigen und Sie deren L6schung ablehnen, weil Sie diese zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen
bendtigen. Das Recht aus Art. 18 DSGVO steht Ihnen auch zu, wenn Sie
geman Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben.

o Gemal Art. 20 DSGVO konnen Sie verlangen, Ihre personenbezogenen
Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesebaren Format zu erhalten oder Sie konnen die Ubermittlung an
einen anderen Verantwortlichen verlangen.

o« Gemal Art. 7 Abs. 3 DSGVO kdnnen Sie lhre einmal erteilte Einwilligung
jederzeit gegenuber uns widerrufen. Dies hat zur Folge, dass wir die auf
dieser Einwilligung beruhende Datenverarbeitung fur die Zukunft nicht mehr
fortfihren durfen.

o Gemal Art. 77 DSGVO steht Ihnen das Recht zu, sich bei einer
Aufsichtsbehdrde zu beschweren. In der Regel kdnnen Sie sich hierfur an die
Aufsichtsbehdrde Ihres Ublichen Aufenthaltsortes, Ihres Arbeitsplatzes oder
unseres Unternehmenssitzes wenden.

89 Widerspruchsrecht

Bei der Verarbeitung Ihrer personenbezogenen Daten auf Grundlage berechtigter
Interessen gemal’ Art. 6 Abs. 1 S. 1 lit. f DSGVO, haben Sie das Recht, gemaf Art.
21 DSGVO Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten
einzulegen, soweit dafiir Griinde vorliegen, die sich aus Ihrer besonderen Situation
ergeben oder sich der Widerspruch gegen Direktwerbung richtet. Im Fall der
Direktwerbung besteht fir Sie ein generelles Widerspruchsrecht, das von uns ohne
Angabe einer besonderen Situation umgesetzt wird.

Weiters weisen wir Sie darauf hin, dass Sie in Zusammenhang mit 1stLevelSolar
GmbH. gegebene Einwilligungen grundsatzlich jederzeit mit Wirkung fir die Zukunft
widerrufen kénnen. Der Widerruf kann entweder an office@ 1stlevelsolar.com oder
postalisch an 1stLevelSolar GmbH., Drewitzweg 12, A-1140 Wien erfolgen.
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§ 10 Datensicherheit und solar

SicherungsmalRnahmen
firstlevel

Wir verpflichten uns, Ihre Privatsphére zu schitzen und lhre

personenbezogenen Daten vertraulich zu behandeln. Um eine Manipulation, einen
Verlust oder einen Missbrauch lhrer bei uns gespeicherten Daten zu vermeiden,
treffen wir umfangreiche technische und organisatorische Sicherheitsvorkehrungen,
die regelmalig Uberprift und dem technologischen Fortschritt angepasst werden.
Hierzu gehort unter anderem die Verwendung anerkannter
Verschlisselungsverfahren (TLS 1.2, ECDHE_RSA und AES_256_GCM). Wir
weisen Sie jedoch darauf hin, dass es aufgrund der Struktur des Internets maoglich
ist, dass die Regeln des Datenschutzes und die o. g. SicherungsmafRnahmen von
anderen, nicht innerhalb unseres Verantwortungsbereichs liegenden Personen oder
Institutionen nicht beachtet werden. Insbesondere kdnnen unverschlisselt
preisgegebene Daten — z. B. wenn dies per E-Mail erfolgt — von Dritten mitgelesen
werden. Wir haben technisch hierauf keinen Einfluss und empfehlen daher etwa bei
der Kontaktaufnahme beziiglich Spenden und der Ubermittlung lhrer personlichen
Daten unser Kontaktformular. Es liegt im Verantwortungsbereich des Nutzers, die
von ihm zur Verfigung gestellten Daten durch Verschliisselung oder in sonstiger
Weise gegen Missbrauch zu schitzen.
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